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MAKROTREND

Integrerad ftysisk och digital
resiliens fOr krask mfrasoukour

CER-direktivet (fysisk resiliens) och NIS2-direktivet (cybersakerhet) ar ndra sammankopplade och driver en gemensam strategi for
att starka samhallets motstandskraft. Detta innebar att organisationer, sarskilt inom energisektorn, maste hantera bade fysiska hot
(extremvader, sabotage) och digitala hot (cyberattacker) pa ett integrerat satt, med skarpta krav pa governance, riskhantering och
incidenthantering for att skydda bade fysiska tillgangar och digitala system.

Sakerhet Digitalisering Infrastruktur 4 observationer - senast 1 augusti 2026

Kallor

01 [PDF] Tillsammans elektrifierar vi Sverige - Ellevio
ellevio.se

02 CER-direktivet | Vad ar det och vad innebér det for dig? | RISMA
rismasystems.com

03 NIS2: Forsta vad som ar viktigt nu - inspelat webinar | Conscia Sverige
conscia.com
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https://www.ellevio.se/globalassets/content/finansiell-information/2026/ars-och-hallbarhetsredovisning-2025.pdf
https://www.rismasystems.com/sv/resurser/artiklar/cer-direktivet-vad-%C3%A4r-det-och-vad-inneb%C3%A4r-det-f%C3%B6r-dig-risma
https://conscia.com/se/videos/nis2-forsta-vad-som-ar-viktigt-nu-inspelat-webinar
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MAKROTREND

Implementering av CER-direkuavet
for skydd av krnusk infrastrukrur

Myndigheten for civilt forsvar (MSB) forbereder genomforandet av EU:s CER-direktiv (Resilience of Critical Entities Directive). Detta
direktiv kraver att foretag inom kritiska sektorer utfor riskbedomningar for att hantera hot som naturhandelser, olyckor, folkhalsa,

antagonistiska hot och hybridhot, vilket skapar ett behov av nya sakerhetslosningar och konsulttjanster.

Reglering Sakerhet Infrastruktur 4 observationer - senast 28 maj 2026

Kallor

01 Myndigheten for civilt forsvar ska forbereda genomforandet av CER ...
mcf.se

02 Oversvamningar och kritisk infrastruktur - Sweco Sverige
sweco.se

03 CER-direktivet | Vad ar det och vad innebér det for dig? | RISMA
rismasystems.com
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https://www.mcf.se/sv/aktuellt/nyheter/2026/mars/regeringsuppdrag-myndigheten-for-civilt-forsvar-ska-forbereda-genomforandet-av-cerdirektivet
https://www.sweco.se/hallbarhet/resiliens/oversvamningar-och-kritisk-infrastruktur
https://www.rismasystems.com/sv/resurser/artiklar/cer-direktivet-vad-%C3%A4r-det-och-vad-inneb%C3%A4r-det-f%C3%B6r-dig-risma
https://trendscope.se/nis2-och-cer-resiliens-for-kritisk-infrastruktur

MAKROTREND

Forstarkt lednigsansvar och
'whole-entity approach’ med NIS2

Den nya svenska cybersakerhetslagen, som implementerar NIS2-direktivet fran januari 2026, utokar cybersakerhetsansvaret till 18
kritiska sektorer och kraver ett 'whole-entity approach'. Detta innebar att ansvaret stracker sig over hela organisationen, inte bara
specifika IT-system, och ledningen kan hallas personligen ansvarig for intrang. Foretag maste nu fokusera pa systematiskt
cybersakerhetsarbete, riskbedomning, implementering av sakerhetsatgarder och obligatorisk incidentrapportering.

Reglering Sakerhet Arbetskraft 4 observationer - senast 28 maj 2026
Kallor
01 [PDF] forandringar i EU:s cybersdkerhetsakt och i NIS 2-direktivet

regeringen.se

Blogg NIS2 Sverige 2026
balrconsulting.com

02

03 A New Cybersecurity Act Swedens Implementation of NIS2
deloitte.com
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https://www.regeringen.se/contentassets/fa7acad9df8047b9818a3664ea6d8082/cybersakerhetspaketet-forandringar-i-eus-cybersakerhetsakt-och-i-nis-2-direktivet-202526fpm78.pdf
https://www.balrconsulting.com/blogg-nis2-sverige-2026.html
https://www.deloitte.com/se/sv/services/legal/perspectives/a-new-cybersecurity-act-swedens-implementation-of-nis2.html
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MAKROTREND

Behov av cybersakerhetskompetens
hos privata aktorer

Den nya cybersakerhetslagen (NIS2), som infors i januari 2026, staller omfattande krav pa systematiskt cybersakerhetsarbete,
riskanalyser och incidentrapportering for privata aktorer inom 18 samhallsviktiga sektorer. Detta kommer att skapa en betydande
efterfragan pa specialistkompetens inom cybersakerhet och riskhantering for att sdkerstalla regelefterlevnad och skydda digitala

tillgangar.

Reglering Sakerhet Arbetskraft 10 observationer - senast 2 juni 2026

Kallor

01 NIS 2-direktivet: sdkra natverks- och informationssystem
digital-strategy.ec.europa.eu

02 New Cybersecurity Act Enters Into Force in Sweden
energimyndigheten.se

03 Det har galler for nya cybersakerhetslagen - Finansinspektionen
fi.se
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https://digital-strategy.ec.europa.eu/sv/policies/nis2-directive
https://www.energimyndigheten.se/en/news/2026/new-cybersecurity-act-enters-into-force-in-sweden
https://www.fi.se/sv/publicerat/nyheter/2026/det-har-galler-for-nya-cybersakerhetslagen
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MAKROTREND

orstarkt reglering av krusk
mfrastrukrur (CER-direktivet

EU:s CER-direktiv (Critical Entities Resilience Directive) ersatter aldre reglering och utokar omfattningen till elva sektorer, inklusive
energi, transport och digital infrastruktur. Detta innebar att svenska foretag inom dessa sektorer kommer att behova genomfora
omfattande riskbedomningar och implementera atgarder for att starka sin formaga att motstd, hantera och aterhamta sig fran
allvarliga incidenter, oavsett orsak. Direktivet forvantas trada i kraft i svensk lag under 2026.

A

Reglering Sakerhet Infrastruktur 9 observationer - senast 28 maj 2026

Kallor

01 Sverige ska bygga motstandskraft i samhallsviktig verksamhet
regeringen.se

02 Digital operativ motstandskraft for finanssektorn - Riksdagen
riksdagen.se

03 Nya Cybersakerhetslagen Borjar Galla Sa Paverkas Foretagen
svensktnaringsliv.se
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https://www.regeringen.se/pressmeddelanden/2026/02/sverige-ska-bygga-motstandskraft-i-samhallsviktig-verksamhet
https://www.riksdagen.se/sv/dokument-och-lagar/dokument/proposition/digital-operativ-motstandskraft-for-finanssektorn_hc0344/html
https://www.svensktnaringsliv.se/sakomraden/digital-policy/nya-cybersakerhetslagen-borjar-galla-sa-paverkas-foretagen_1246305.html
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MEGATREND

Skarpta krav pa
cybersdkerhet genom NIS 2

Implementeringen av NIS 2-direktivet och nya nationella sdkerhetskrav 6kar kraven pa informationssakerhet for foretag som hanterar
samhallsviktig datainfrastruktur. Detta driver investeringar i sakra molnlosningar och robusta natverk.

Sakerhet Reglering 20 observationer - senast 28 maj 2026

Kallor

01 Uppdrag till Myndigheten for samhallsskydd och beredskap att ...
regeringen.se

02 NIS2: EU:s nya direktiv fér cybersédkerhet | CGl Sverige

cgi.com

Nyheter & Event | Datacom
03
datacom.se
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https://www.regeringen.se/regeringsuppdrag/2025/09/uppdrag-till-myndigheten-for-samhallsskydd-och-beredskap-att-forbereda-genomforandet-av-nis-2-direktivet
https://www.cgi.com/se/sv/article/it-sakerhet/nis2-direktivet
https://datacom.se/nyheter-och-event
https://trendscope.se/nis2-och-cer-resiliens-for-kritisk-infrastruktur

MAKROTREND

NIS2 / svensk cybersakerhetslag

-

kraver iIncidentrapportering och
riskstyrning tor bokningsplattformar

NIS2-transpositionen i Sverige infor skyldigheter for 'vasentliga’ och 'viktiga’ digitala tjanster — inklusive vissa bokningssystem och
plattformsdrift — att infora riskhantering, incidentrapporteringsrutiner och ledningsansvar. Praktiskt: klassificera era system, bygg
72-timmars incidentprocesser och dokumentera sakerhetsatgarder (svensk lag tradde i kraft 15 jan 2026 i transponerad form).

A

Sakerhet Reglering Digitalisering 10 observationer - senast 28 maj 2026

Kallor

01 Ett starkt skydd for nitverks- och informationssystem - en ny cybersikerhetslag (Proposition 2025/26:28) | Sveriges riksdag
riksdagen.se

02 New Cybersecurity Act Enters Into Force in Sweden
energimyndigheten.se

03 Cybersakerhetslagen 2026: NIS2-direktivet i Sverige - Tech Insider
tech-insider.org
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https://www.riksdagen.se/sv/dokument-och-lagar/dokument/proposition/ett-starkt-skydd-for-natverks-och_hd0328/html
https://www.energimyndigheten.se/en/news/2026/new-cybersecurity-act-enters-into-force-in-sweden
https://tech-insider.org/sv/cybersakerhetslagen-nis2-sverige-2026
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Utokad allampning av
cybersakerhetskrav enligt NIS2,

Den nya cybersakerhetslagen, som implementerar EU:s NIS2-direktiv, utokar omfattningen av reglerade sektorer till 18 och tillampar
krav pa hela organisationer. Detta innebar att fler foretag, aven utanfor traditionellt kritiska sektorer, maste implementera
riskbaserade sakerhetsatgarder och rapportera incidenter, vilket skapar ett 6kat behov av cybersakerhetstjanster och -losningar.

Reglering Sakerhet Konkurrens 9 observationer - senast 28 maj 2026

Kallor

01 New Cybersecurity Act Enters Into Force in Sweden
energimyndigheten.se

02 NIS2, cybersdkerhetslagen och DORA i finanssektorn - TechLaw
techlaw.se

DORA vs NIS2: Skillnader, Krav och Lésningar - Cosafe
cosafe.com

03
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https://www.energimyndigheten.se/en/news/2026/new-cybersecurity-act-enters-into-force-in-sweden
https://techlaw.se/kunskap-omfattas-finansiella-foretag-av-anmalningsskyldigheten-enligt-nis2-och-cybersakerhetslagen
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MAKROTREND

Sekrorsovergripande resiliens mot
naturkatastrofer och sabotage

CER-direktivet breddar fokus fran enbart antagonistiska hot till att &ven inkludera naturkatastrofer, pandemier och olyckor. Detta
tvingar foretag att utveckla mer robusta kontinuitetsplaner som kan hantera fysiska avbrott i kritisk infrastruktur, vilket skapar en ny
marknad for konsulttjanster inom fysisk resiliens och krishantering.

Sakerhet Hallbarhet Infrastruktur 2 observationer - senast 28 maj 2026

Kallor

01 Okad motstandskraft hos kritiska verksamhetsutévare (CER)
transportstyrelsen.se

02 CER-direktivet - Energimyndigheten
energimyndigheten.se

03 Om CER-direktivet - Energiféretagen Sverige
energiforetagen.se
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https://www.transportstyrelsen.se/sv/om-oss/det-har-ar-transportstyrelsen/krisberedskap-och-sakerhet/okad-motstandskraft-hos-kritiska-verksamhetsutovare-cer
https://www.energimyndigheten.se/energiberedskap/informations--och-cybersakerhet/cer-direktivet
https://www.energiforetagen.se/fragor-vi-driver/listsida/sakerhet/cer--direktivet/det-europeiska-cer-direktivet2
https://trendscope.se/nis2-och-cer-resiliens-for-kritisk-infrastruktur

MAKROTREND

NIS2 / svensk cybersakerhetslag gor

-

hotell och bokningskedjor ansvariga
— tfokus pa leverantorskedjan

NIS2-implementering i Sverige (ny cybersakerhetslag) innebar registrering, incidentrapportering och forstarkta krav for

verksamheter som klassas som vasentliga eller viktiga; bokningsmotorer, betalvaxlar och storre hotell kan omfattas. Konkreta
atgarder ar att kartlagga scope, infora incident- och eskaleringsrutiner, uppgradera loggning/backups och stalla krav i
leverantorsavtal for att minska tredjeparts-exponering.

Sakerhet Digitalisering Logistik 13 observationer - senast 28 maj 2026

Kallor

01 Timeline for the Implementation of the EU Al Act | Al Act Service Desk
ai-act-service-desk.ec.europa.eu

02 NIS2 och ny cybersakerhetslag - Energiforetagen Sverige
energiforetagen.se

03 Bostadsritterna | Ny lag om andrahandsuthyrning klar
bostadsratterna.se
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https://ai-act-service-desk.ec.europa.eu/en/ai-act/eu-ai-act-implementation-timeline
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https://www.bostadsratterna.se/nyheter/artiklar/2026/ny-lag-om-andrahandsuthyrning-klar
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MAKROTREND

NIS2 och svensk | )
cybersakerhetsimplementerng: formalisera

-

cyber-governance och incidenthantering

NIS2 breddar ansvar for cyberresiliens och kraver formella riskanalyser, ledningsansvar, leverantorskrav och snabb

incidentrapportering — PMS, bokningsmotorer, betalvaxlar och centrala IT-leverantorer kan omfattas. Hotell maste bygga styrmodell
for leverantorsstyrning, implementera loggning/overvakning och ova incident-rutiner samt uppdatera styrelsens ansvar och
rapporteringskedjor infor nationell implementering 2025-2026.

Sakerhet Digitalisering 14 observationer - senast 28 maj 2026

Kallor

01 Al Act | Shaping Europe’s digital future
digital-strategy.ec.europa.eu

02 NIS2 i Sverige 2026: Komplett guide for svenska bolag
balrconsulting.com

03 Starkta krav pa cybersikerhet: Detta dr NIS2 | AJG Sverige
ajg.com
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https://digital-strategy.ec.europa.eu/en/policies/regulatory-framework-ai
https://www.balrconsulting.com/blogg-nis2-sverige-2026.html
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MAKROTREND

Harmonisering av natonell
tillsyn och sanktuonssystem

Sverige genomfor nu en omfattande anpassning av svensk ratt for att synkronisera NIS2 och CER med sakerhetsskyddslagen. Detta
skapar en mer forutsagbar men striktare tillsynsmiljo dar myndigheter (t.ex. MSB, Energimyndigheten) far utokade befogenheter att
utfora inspektioner och sakerhetsrevisioner.

Politik Sakerhet Reglering 1 observation - senast 28 maj 2026

Kallor

01 [PDF] Genomférande av EU:s direktiv om atgarder for en hog gemensam ...
regeringen.se

Det har ar cybersakerhetslagen
02
mcf.se

03 NIS-direktivet - SKR

skr.se
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https://www.regeringen.se/contentassets/77a6664e7064451c8616caef98fd6961/genomforande-av-eus-direktiv-om-atgarder-for-en-hog-gemensam-cybersakerhetsniva-i-hela-unionen-och-eus-direktiv-om-kritiska-entiteters-motstandskraft.pdf
https://www.mcf.se/sv/amnesomraden/informationssakerhet-och-cybersakerhet/krav-och-regler-inom-informationssakerhet-och-cybersakerhet/nis-direktivet/cybersakerhetslagen-nis2/det-har-ar-cybersakerhetslagen
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OM ANALYSEN

Anvand garna
analysen

Du far garna skriva ut, dela och citera ur analysen. Anvand
insikterna i ert eget arbete, i presentationer och i samtal dar
de kan gora nytta.

DOKUMENTKALLA

https://trendscope.se/nis2-och-cer-resiliens-for-kritisk-infrastruktur

https://trendscope.se/nis2-och-cer-resiliens-for-kritisk-infrastruktur

NAR DU HANVISAR

Ange Trendscope som kalla. | digitala sammanhang far du
garna lanka tillbaka till dokumentkallan, sa att lasaren kan
hitta den senaste publicerade versionen och folja
underlaget vidare.

KONTROLLERA VIKTIGA UPPGIFTER

Bade manniskor och Al kan missa sammanhang, feltolka
uppgifter eller aterge en kalla fel. Kontrollera darfor
originalkallan nar en uppgift ska ligga till grund for beslut,
publicering eller andra sammanhang dar korrekthet ar
viktig.

A1-STOD OCH MANSKLIG KURERING

Delar av kallinsamlingen och bearbetningen har gjorts
med Al-stod. Urval, struktur och den publicerade analysen
har granskats och kurerats redaktionellt av manniskor.

FORESLAGEN HANVISNING

Trendscope. “NIS2 och CER-resiliens for kritisk
infrastruktur”. Uppdaterad 29 juni 2026.
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