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NIS2 och CER-resiliens
for kritisk infrastruktur

Nischomradet omfattar radgivning och losningar for
verksamhetsutovare av kritisk infrastruktur att uppfylla kraven i NIS2-
och CER-direktiven gallande cybersakerhet, fysisk resiliens och
regelefterlevnad, for att undvika sanktionsavgifter.

Mikro @ Makro Mega
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TREND 1/12

MAKROTREND

Harmonisering av nationell
tillsyn och sanktionssystem

Sverige genomfor nu en omfattande anpassning av svensk ratt for att synkronisera NIS2 och CER
med sakerhetsskyddslagen. Detta skapar en mer forutsagbar men striktare tillsynsmiljo dar

myndigheter (t.ex. MSB, Energimyndigheten) far utokade befogenheter att utfora inspektioner
och sakerhetsrevisioner.

Politik Sakerhet Reglering 1 OBSERVATION - SENAST 28 MAJ 2026

[PDF] Genomforande av EU:s direktiv om atgarder for en hog gemensam ...

regeringen.se

Det har ar cybersakerhetslagen

mcf.se

NIS-direktivet - SKR

skr.se
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https://www.regeringen.se/contentassets/77a6664e7064451c8616caef98fd6961/genomforande-av-eus-direktiv-om-atgarder-for-en-hog-gemensam-cybersakerhetsniva-i-hela-unionen-och-eus-direktiv-om-kritiska-entiteters-motstandskraft.pdf
https://www.mcf.se/sv/amnesomraden/informationssakerhet-och-cybersakerhet/krav-och-regler-inom-informationssakerhet-och-cybersakerhet/nis-direktivet/cybersakerhetslagen-nis2/det-har-ar-cybersakerhetslagen
https://skr.se/digitaliseringivalfarden/nisdirektivet.8345.html
https://trendscope.se/nis2-och-cer-resiliens-for-kritisk-infrastruktur
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MAKROTREND

Sektorsovergripande resiliens mot
naturkatastrofer och sabotage

CER-direktivet breddar fokus fran enbart antagonistiska hot till att aven inkludera
naturkatastrofer, pandemier och olyckor. Detta tvingar foretag att utveckla mer robusta
kontinuitetsplaner som kan hantera fysiska avbrott i kritisk infrastruktur, vilket skapar en ny
marknad for konsulttjanster inom fysisk resiliens och krishantering.

Sakerhet Hallbarhet Infrastruktur 1 OBSERVATION - SENAST 28 MAJ 2026

Okad motstandskraft hos kritiska verksamhetsutovare (CER)

transportstyrelsen.se

CER-direktivet - Energimyndigheten

energimyndigheten.se

Om CER-direktivet - Energiforetagen Sverige

energiforetagen.se
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https://www.transportstyrelsen.se/sv/om-oss/det-har-ar-transportstyrelsen/krisberedskap-och-sakerhet/okad-motstandskraft-hos-kritiska-verksamhetsutovare-cer
https://www.energimyndigheten.se/energiberedskap/informations--och-cybersakerhet/cer-direktivet
https://www.energiforetagen.se/fragor-vi-driver/listsida/sakerhet/cer--direktivet/det-europeiska-cer-direktivet2
https://trendscope.se/nis2-och-cer-resiliens-for-kritisk-infrastruktur

MAKROTREND

Ledningens straffrattsliga
och ekonomiska ansvar

NIS2 och CER flyttar ansvaret for sakerhetsarbetet direkt till hogsta ledningen genom krav pa
utbildning och personligt ansvar. Bristande efterlevnad kan leda till sanktionsavgifter pa upp till
10 miljoner euro eller 2 % av den globala omsattningen, vilket gor sakerhet till en kritisk
styrelsefraga snarare an en operativ IT-fraga.

Sakerhet Reglering Affarsmodeller 1 OBSERVATION - SENAST 28 MAJ 2026
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[PDF] OMSTALLNING TILL NIS2 OCH CER - Diva-Portal.org

diva-portal.org

NIS2: EU:s nya direktiv for cybersiakerhet | CGl Sverige

cgi.com

Det har ar cybersakerhetslagen

mcf.se
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https://www.diva-portal.org/smash/get/diva2:1972520/FULLTEXT01.pdf
https://www.cgi.com/se/sv/article/it-sakerhet/nis2-direktivet
https://www.mcf.se/sv/amnesomraden/informationssakerhet-och-cybersakerhet/krav-och-regler-inom-informationssakerhet-och-cybersakerhet/nis-direktivet/cybersakerhetslagen-nis2/det-har-ar-cybersakerhetslagen
https://trendscope.se/nis2-och-cer-resiliens-for-kritisk-infrastruktur

TREND 4/12

Styrelseansvar for operativ resiliens

Resiliens flyttas fran IT-avdelningen till styrelserummet. Ledningen blir juridiskt ansvarig for att
integrera sakerhetsrisker i foretagets overgripande riskaptit, investeringsbeslut och
prestationsmatt, vilket forandrar hur strategiska beslut fattas i samhallsviktiga bolag.

Affarsmodeller Sakerhet Reglering 1 OBSERVATION - SENAST 28 MAJ 2026

EU CER-direktiv: Efterlevnad, omfattning och paverkan - Ramboll

ramboll.com

A New Cybersecurity Act Swedens Implementation of NIS2

deloitte.com

euralarm.org

euralarm.org
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https://www.ramboll.com/sv-se/insikter/stadsutveckling-kopplad-till-resiliens-och-hallbarhet/eu-s-cer-direktiv-forsta-grunderna
https://www.deloitte.com/se/sv/services/legal/perspectives/a-new-cybersecurity-act-swedens-implementation-of-nis2.html
https://www.euralarm.org/asset/48B1D143-80D0-43E2-BE5EB7A5B711AA7F
https://trendscope.se/nis2-och-cer-resiliens-for-kritisk-infrastruktur

TREND 5/12

MAKROTREND

Forstarkt ledningsansvar och
'whole-entity approach' med NIS2

Den nya svenska cybersakerhetslagen, som implementerar NIS2-direktivet fran januari 2026,
utokar cybersakerhetsansvaret till 18 kritiska sektorer och kraver ett 'whole-entity approach'.
Detta innebar att ansvaret stracker sig over hela organisationen, inte bara specifika IT-system, och
ledningen kan hallas personligen ansvarig for intrang. Foretag maste nu fokusera pa systematis...

Reglering Sakerhet Arbetskraft 3 OBSERVATIONER - SENAST 28 MAJ 2026
( s Iy - - - - - -

[PDF] forandringar i EU:s cybersakerhetsakt och i NIS 2-direktivet
regeringen.se

Blogg NIS2 Sverige 2026

balrconsulting.com

A New Cybersecurity Act Swedens Implementation of NIS2

deloitte.com
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https://www.regeringen.se/contentassets/fa7acad9df8047b9818a3664ea6d8082/cybersakerhetspaketet-forandringar-i-eus-cybersakerhetsakt-och-i-nis-2-direktivet-202526fpm78.pdf
https://www.balrconsulting.com/blogg-nis2-sverige-2026.html
https://www.deloitte.com/se/sv/services/legal/perspectives/a-new-cybersecurity-act-swedens-implementation-of-nis2.html
https://trendscope.se/nis2-och-cer-resiliens-for-kritisk-infrastruktur
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TREND 6/12

MAKROTREND

Konvergens mellan fysisk sakerhet och
cybersakerhet (CER/NIS2-synergi)

En organisatorisk sammanslagning dar CISO-ansvar och fysisk sakerhet integreras for att hantera
'fysiska framdorrar' och 'digitala bakdorrar'. Detta skapar en enhetlig riskhanteringsmodell som
kravs for att mota de kombinerade kraven i NIS2 och CER.

Sakerhet Effektivisering Reglering 1 OBSERVATION - SENAST 28 MAJ 2026

Cer Directive

energimyndigheten.se

De Cer En NIS2 Een Onafscheidelijk Duo Voor De Bescherming Van Onze Infrastructuur
ictrecht.nl

EU Cybersecurity Regulatory Update For 2026 and Beyond
thecompliancedigest.com

© TRENDSCOPE - 2026-05-28 - TRENDSCOPE - 7/13

https://trendscope.se/nis2-och-cer-resiliens-for-kritisk-infrastruktur - v2

e


https://www.energimyndigheten.se/en/energy-preparedness/cybersecurity/cer-directive
https://www.ictrecht.nl/en/blog/de-cer-en-nis2-een-onafscheidelijk-duo-voor-de-bescherming-van-onze-infrastructuur
https://thecompliancedigest.com/eu-cybersecurity-regulatory-update-for-2026-and-beyond
https://trendscope.se/nis2-och-cer-resiliens-for-kritisk-infrastruktur

MAKROTREND

Integrerad Resiliensstrategi
over Hela Foretaget

Foretag gar fran att hantera resiliens i isolerade funktioner till en holistisk, integrerad strategi
som omfattar hela organisationen. Detta innebar att riskhantering, krishantering och
affarskontinuitet ses som sammankopplade delar av en overgripande foretagsstrategi, snarare an
separata silos. Malet ar att bygga en mer robust och anpassningsbar organisation som kan...

Effektivisering Affarsmodeller 3 OBSERVATIONER - SENAST 28 MAJ 2026
[

ESG Trender 2026
rippler.se

Sakerhet och Risk

svensktnaringsliv.se

Resilience For Growth

deloitte.com
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https://rippler.se/esg-trender-2026
https://www.svensktnaringsliv.se/sakomraden/sakerhet-och-risk
https://www.deloitte.com/an/en/issues/resilience/resilience-for-growth.html
https://trendscope.se/nis2-och-cer-resiliens-for-kritisk-infrastruktur

TREND 8/12

Automatisering av incidentrapportering

De extremt korta tidsfristerna (24h heads-up, 72h detaljerad rapport) kraver implementering av
automatiserade system for incidentdetektering och rapportering for att undvika sanktioner.

Ai Digitalisering Effektivisering 1 OBSERVATION - SENAST 28 MAJ 2026

NIS2 Directive Regulations and Implementation in Sweden

copla.com

Navigating Nis 2 in Sweden What Companies Need To Know

twobirds.com

Special Edition Data Privacy Report Swedens Cybersecurity Act
cirio.se
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https://copla.com/blog/compliance-regulations/nis2-directive-regulations-and-implementation-in-sweden
https://www.twobirds.com/en/insights/2025/sweden/navigating-nis-2-in-sweden-what-companies-need-to-know
https://cirio.se/en/news/special-edition-data-privacy-report-swedens-cybersecurity-act
https://trendscope.se/nis2-och-cer-resiliens-for-kritisk-infrastruktur

TREND 9/12

MAKROTREND

Implementering av CER-direktivet
for skydd av kritisk infrastruktur

Myndigheten for civilt forsvar (MSB) forbereder genomforandet av EU:s CER-direktiv (Resilience
of Critical Entities Directive). Detta direktiv kraver att foretag inom kritiska sektorer utfor
riskbedomningar for att hantera hot som naturhandelser, olyckor, folkhalsa, antagonistiska hot
och hybridhot, vilket skapar ett behov av nya sakerhetslosningar och konsulttjanster.

Reglering Sakerhet Infrastruktur 4 OBSERVATIONER - SENAST 28 MAJ 2026

Myndigheten for civilt forsvar ska forbereda genomférandet av CER ...

mcf.se

Oversviamningar och kritisk infrastruktur - Sweco Sverige

sweco.se

CER-direktivet | Vad dr det och vad innebir det for dig? | RISMA

rismasystems.com
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https://www.mcf.se/sv/aktuellt/nyheter/2026/mars/regeringsuppdrag-myndigheten-for-civilt-forsvar-ska-forbereda-genomforandet-av-cerdirektivet
https://www.sweco.se/hallbarhet/resiliens/oversvamningar-och-kritisk-infrastruktur
https://www.rismasystems.com/sv/resurser/artiklar/cer-direktivet-vad-%C3%A4r-det-och-vad-inneb%C3%A4r-det-f%C3%B6r-dig-risma
https://trendscope.se/nis2-och-cer-resiliens-for-kritisk-infrastruktur

TREND 10/12

MIKROTREND

Fran reaktivt skydd till
proaktiv resiliensarkitektur

Foretag inom kritisk infrastruktur skiftar fokus fran traditionell reaktiv cybersakerhet till
proaktiva, integrerade resiliensplaner som omfattar bade digitala och fysiska hot. Detta innebar
att sdkerhetsatgarder designas in i arkitekturen for att kunna motstd, hantera och aterhamta sig
fran incidenter snarare an att bara forsoka forhindra dem.

Sakerhet Innovation Effektivisering 1 OBSERVATION - SENAST 28 MAJ 2026

The Cer Directive What It Means For Critical Infrastructure and Supply Chain Resilience in

humanrisks.com

The Cer Directive Another Piece in the EU Cybersecurity Puzzle

synch.law

Critical Infrastructure Cybersecurity Cer Directive

wavestone.com
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https://humanrisks.com/blog/the-cer-directive-what-it-means-for-critical-infrastructure-and-supply-chain-resilience-in-europe
https://www.synch.law/post/the-cer-directive---another-piece-in-the-eu-cybersecurity-puzzle
https://www.wavestone.com/en/insight/critical-infrastructure-cybersecurity-cer-directive
https://trendscope.se/nis2-och-cer-resiliens-for-kritisk-infrastruktur

TREND 11/12

MAKROTREND

Integrerad fysisk och digital
resiliens for kritisk infrastruktur

CER-direktivet (fysisk resiliens) och NIS2-direktivet (cybersakerhet) ar nara sammankopplade och
driver en gemensam strategi for att starka samhallets motstandskraft. Detta innebar att
organisationer, sarskilt inom energisektorn, maste hantera bade fysiska hot (extremvader,
sabotage) och digitala hot (cyberattacker) pa ett integrerat satt, med skarpta krav pa governanc...

Sakerhet Digitalisering Infrastruktur 3 OBSERVATIONER - SENAST 28 MAJ 2026

[PDF] Tillsammans elektrifierar vi Sverige - Ellevio

ellevio.se

CER-direktivet | Vad &r det och vad innebér det for dig? | RISMA

rismasystems.com

NIS2: Forsta vad som &r viktigt nu - inspelat webinar | Conscia Sverige

conscia.com
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https://www.ellevio.se/globalassets/content/finansiell-information/2026/ars-och-hallbarhetsredovisning-2025.pdf
https://www.rismasystems.com/sv/resurser/artiklar/cer-direktivet-vad-%C3%A4r-det-och-vad-inneb%C3%A4r-det-f%C3%B6r-dig-risma
https://conscia.com/se/videos/nis2-forsta-vad-som-ar-viktigt-nu-inspelat-webinar
https://trendscope.se/nis2-och-cer-resiliens-for-kritisk-infrastruktur

TREND 12/12

MAKROTREND

Okad adoption av Al for snabbare
hotdetektering och respons

Foretag och organisationer implementerar i allt hogre grad Al-drivna cybersakerhetslosningar for
att dramatiskt minska 'dwell time' for cyberhot. Al-system kan analysera stora datamangder i
realtid for att upptacka anomalier, forutsaga hot och automatisera respons, vilket minskar
genomsnittlig tid for att hantera intrang fran 280 dagar till nara noll.

Ai Digitalisering Sakerhet 5 OBSERVATIONER - SENAST 28 MAJ 2026

(
Cybersakerhet 2025: Trender och Al:s roll i framtidens ...

inuit.se

Al Cybersecurity Trends

sentinelone.com

Role Artificial Intelligence Cyber Threat Detection

primesecured.com
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https://www.inuit.se/blogg/cybersakerhet-2025-trender-och-ais-roll-i-framtidens-sakerhetslandskap
https://www.sentinelone.com/cybersecurity-101/data-and-ai/ai-cybersecurity-trends
https://primesecured.com/role-artificial-intelligence-cyber-threat-detection
https://trendscope.se/nis2-och-cer-resiliens-for-kritisk-infrastruktur

